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Abstract—Nous nous proposons de d́evelopper de nouvelles
méthodologies, baśees sur une combinaison de techniques
d’injection de fautes et de ḿethodes formelles, pour l’analyse
de la robustesse d’un circuit d́ecrit au niveau RTL, vis à vis des
erreurs créées par des fautes transitoires. Nous présentons ici
nos premiers ŕesultats quantà l’utilisation du d émonstrateur de
théorèmes ACL2, dans le contexte de systèmes avec dispositif de
correction.

I. I NTRODUCTION - CONTEXTE

La conception de circuits fiables nécessite en particulier
de pouvoir évaluer, à chacune de ses étapes, le niveau de
robustesse atteint vis à vis de divers types de fautes ou
d’erreurs [1]. Dans les systèmes critiques (aéronautique et
autres transports, centrales nucléaires, etc), les erreurs peuvent
avoir des conséquences dramatiques, et sont généralement
causées par des phénomènes naturels comme des impacts de
particules ou des perturbations électromagnétiques. Les causes
des erreurs, appelées fautes, sont généralement modélisées
dans les systèmes digitaux par des inversions de bits ou des
collages; elles peuvent être permanentes ou transitoires. Avec
l’évolution des technologies, la sensibilité des circuits aux
fautes transitoires s’accroı̂t et devient une question cruciale.
Le problème se pose également dans le contexte des circuits
tels que les systèmes cryptographiques qui peuvent, eux,
être victimes d’attaques volontaires destinées à récupérer des
informations secrètes [2]. Dans tous les cas, il est primordial
de pouvoir garantir un certain niveau de robustesse.

L’analyse de la conséquence des erreurs est classique-
ment basée sur des techniques dites d’injection de fautes,
mises en oeuvre par simulation ou émulation [3]. Cependant,
pour être utilisables en pratique, ces techniques ne peuvent
réaliser que des analyses partielles, reposant sur l’injection
d’un sous-ensemble des erreurs possibles. Cela peut être
insuffisant pour garantir que certaines propriétés de fiabilité
sont respectées pour toutes les erreurs amenées à se pro-
duire. C’est pourquoi nous nous proposons de développer
de nouvelles méthodologies s’appuyant sur l’utilisationde
méthodes formelles. Ces méthodologies visent des IPs syn-
chrones décrites au niveau RTL, sujettes à des fautes transi-
toires donnant lieu à des inversions de bits simples ou multi-
ples. Le but recherché est devérifier formellement l’existence
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de certaines propríet́es de fiabilit́e en pŕesence de fautes
transitoires.

Des travaux récents s’intéressent également à l’utilisation de
méthodes formelles dans le contexte de l’injection de fautes.
Les approches de [4] et de [5] font appel à des techniques
de model-checking mais ont recours à la génération de mu-
tants spécifiques ou énumèrent toutes les erreurs possibles,
et n’exploitent donc pas la puissance de représentations sym-
boliques. Le travail de [6] vise plus spécifiquement l’analyse
du taux de couverture de la logique de détection ou de
correction d’erreur. Enfin, [7] propose une représentation plus
formelle de modèles d’injection de fautes (sous forme de
règles d’inférence) mais concerne particulièrement lavalida-
tion de mécanismes logiciels de tolérance aux fautes.

II. OBJECTIF DU PROJET

L’objectif que nous poursuivons est de modéliser formelle-
ment le circuit aussi bien que l’injection de fautes, et de raison-
ner sur ces modèles au moyen de techniques de démonstration
automatique, de résolution de contraintes, ou de model-
checking.

Grâce à une méthode de simulation symbolique adaptée
de [8], nous obtenons, à partir d’une description VHDL au
niveau RTL, une représentation symbolique des fonctions de
transition et de sortie,λ et δ. Plus précisément, étant donnés I,
O et S les ensembles des entrées, sorties, et états, dans lecas
général (machine de Mealy),λ : I×S → S et δ : I×S → O.
Le but est de symboliser également l’injection de fautes sous
forme de fonctions ou de contraintes, de façon à pouvoir
vérifier formellement des propriétés sur les fonctionsλ et δ

en présence de fautes.

III. PREMIERS ŔESULTATS

Dans un premier temps, nous nous sommes intéressés
à l’évaluation des possibilités fournies par un outil de
démonstration automatique tel qu’ACL2 [9], [10]. Ce
démonstrateur de théorèmes est basé sur une logique du pre-
mier ordre sans quantificateur (les variables sont implicitement
universellement quantifiées), avec égalité. Il est construit au-
dessus de Common Lisp et manipule donc des représentations
fonctionnelles (fonctions totales). Ses mécanismes reposent
essentiellement sur deux puissants principes : le principe
de définition récursive et le principe d’induction. Grâce au
principe de définition récursive, une fonction récursive ne peut
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être admise par l’outil que si sa terminaison est garantie,c’est
à dire si, pour chaque appel récursif, il existe un argument (ou
une combinaison des arguments) dont la mesure décroı̂t selon
une relation bien fondée (classiquement la relation d’ordre
<). Grâce au principe d’induction, les mesures utilisées dans
la phase d’acceptation des fonctions récursives sont reprises
pour permettre l’automatisation complète des preuves par
induction : la variable et le schéma d’induction sont déterminés
automatiquement. L’un des avantages majeurs de cet outil est
donc son haut niveau d’automatisation. Il a été intensivement
utilisé pour la preuve formelle d’architectures matérielles
complexes [11], [12], et diverses autres structures [13].

Nous l’utilisons ici dans le contexte de la vérification de
propriétés respectées en présence de fautes. Plus précisément,
nous nous intéressons à la vérification de propriétés d’auto-
correction dans un circuit comprenant un dispositif TMR
(Triple Modular Redundancy). Notre expérimentation se fait
sur un système très simple de compteur, illustré par la Fig. 1 :
la sortie d’un incrémenteur (avec incrémentation conditionnée
par le signalinc) est connectée au dispositif TMR, le résultat
est produit sur la sortiecount out.

Fig. 1. Exemple : compteur avec dispositif TMR

Nous vérifions que ce système est capable d’auto-correction,
dans le cas où une faute est injectée dans l’un des registres
R1, R2 ou R3. Le système est représenté par des fonctionsλ

et δ, tel que décrit dans la section II.
Pour la modélisation du processus d’injection de fautes,

nous adaptons le principe suivant : il est associé à une fonction
f que nous ne caractérisons pas par une définition, mais par
une conjonction de contraintes. Ainsi, nous ne définissons
pas exhaustivement toutes les fautes possibles, mais nous les
caractérisons logiquement, dans leur ensemble. La fonction
d’injection de fautesf est donc spécifiée ici par la conjonction
des propriétés suivantes :

• elle prend en paramètre un états, et renvoie un étatf(s)
• f(s) est différent des (l’injection de faute est effective)
• f(s) ne diffère des que par rapport à un seul élément

de mémorisation (une seule faute est injectée).

Bien qu’ACL2 soit limité à la logique du premier ordre,
cette caractérisation d’ordre supérieur peut être cod´ee facile-
ment au moyen duprincipe d’encapsulationde cet outil.

Nous réalisons alors les vérifications suivantes :

1) l’état initial S0 des trois registres étant(0, 0, 0), si une

faute est injectée aprèsn tops d’horloge, l’erreur sera
corrigée au top d’horloge suivant, i.e. l’état obtenu sera
équivalent à l’état obtenu sans injection de faute :
S0 = (0, 0, 0) ⇒ (λ(f(λn(S0, I)), i) ⇔ λ(λn(S0, I), i))
oùI est une séquence d’entrées eti est l’entrée courante.

2) même propriété, mais plus générale : on part d’un état
initial S0 valant(X, X, X), X quelconque :
S0 = (X, X, X) ⇒ (λ(f(λn(S0, I)), i) ⇔ λ(λn(S0, I), i))

3) si l’injection de faute est réalisée dans n’importe quel
état valideSn (ses trois registres ont des valeurs égales),
l’erreur sera corrigée au top d’horloge suivant :
Sn = (X, Y, Z) ∧ X = Y ∧ X = Z

⇒ (λ(f(Sn), i) ⇔ λ(Sn, i))

Les temps CPU (sur Intel Xeon à 1.6 GHz) pour les preuves
de ces trois théorèmes dans ACL2 sont :

• Théorème 1 : 5.47 secondes
• Théorème 2 : 6.35 secondes
• Théorème 3 : 0.01 secondes. Ce temps bien meilleur

s’explique par le fait que le théorème ne fait pas intervenir
de puissance deλ et sa preuve ne nécessite donc pas
d’induction.

IV. CONCLUSION

Nous avons présenté nos premiers résultats sur l’utilisation
d’un outil de démonstration automatique pour la vérification
de propriétés en présence de fautes. Nous avons pu prouver
des propriétés génériques (remarquons notamment quen est
un entier positif quelconque), avec une représentation logique
du processus d’injection de fautes. Ces travaux se poursuivent
dans cette direction, et également dans la perspective de mettre
en jeu des outils de résolution de constraintes ou de model-
checking pour d’autres cas de figures.
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